安全标签说明
[bookmark: Android 安全标签说明]Android 安全标签说明
	标签
	标签说明
	建议
	举例

	is_autoOperationH
	自动化脚本风险，且检测为运行态。
	建议结合业务情况增加处罚
	例如：Autojs、按键精灵、幸运辅助、触动精灵等。

	is_emulatorSync5m
	模拟器同步器，并控制3个以上账号。
	建议结合业务情况增加处罚
	

	is_cloudPhoneSync
	云手机同步器，并控制3个以上账号。
	建议结合业务情况增加处罚
	

	is_clickFarmDevice
	疑似打金工作室设备
	建议结合业务情况增加处罚
	

	is_autoOperationCustom
	自动化脚本风险，且检测为运行态
	建议结合业务情况轻量处罚
	例如：红手指运行脚本工具（通用识别方案）
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	自动化脚本风险，检测为非运行态
	建议结合业务情况轻量处罚
	例如：Autojs、按键精灵、幸运辅助、触动精灵等。
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	注入式攻击风险
	建议结合业务情况轻量处罚
	例如：注入游戏进程并劫持客户端关键API。可实现但不局限于，如游戏加速、定位篡改、批量刷接口等能力。

	is_virtual
	APP多开风险
	建议结合业务情况轻量处罚
	例如：各类多开工具，如分身大师、平行空间等；以及各类手机版虚拟机，如x8沙箱、51虚拟机等。
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	模拟器风险，且一定时间内运行同步器
	建议结合业务情况轻量处罚
	

	is_emulatorSync2
	模拟器风险，且一定时间内运行同步器
	建议结合业务情况轻量处罚
	

	token_replay
	设备Token多次重复调用
	少量出现可忽略，大量出现建议排查链路，可能存在风险。
	

	token_invalid
	无效的设备Token
	少量出现可忽略，大量出现建议排查链路，可能存在风险。
	

	time_over
	Token有效期超时（大于7天）
	少量出现可忽略，大量出现建议排查链路，可能存在风险。
	

	is_deviceCluster_m
	疑似群控风险
	建议打标观察
	

	is_emulator
	模拟器风险
	建议打标观察
	

	is_rooted
	系统开放超级权限
	建议打标观察
	

	is_cloudPhoneRedfinger
	红手指云手机
	建议打标观察
	

	is_openVpn
	开启VPN
	建议打标观察
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	is_hooked
	游戏进程被劫持了，常见于内存外挂。
	一般可直接封号。
	高风险

	is_rooted
	设备越狱
	可结合业务数据进行观察。一般情况，风险的概率非常高。
	中高风险


[bookmark: _GoBack]
